g?('AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

“| Hronoloski pregled najznacajnijih
sajber napada (2000-danas)

Predavac: dr. Dusan Stefanovic

PREDMET Bezbednost aplikacija . KATEDRAZAINFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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%

| Uvod utemu

Definicija sajber napada:
Neovlas¢ene radnje sa
ciljem da se ugrozi,
narusi ili kompromituje
informacioni sistem.

PREDMET Bezbednost aplikacija

Razvoj napada kroz
istoriju: Od jednostavnih
virusa do sofisticiranih
APT (Advanced Persistent

Threat) napada.

J

Vaznost pracenja sajber
pretnji: Razumevanje
ranijih napada pomaze u
boljoj zastiti sistema
danas.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Vrste sajber napada

DDoS (Distributed Denial
of Service) napadi -
preplavljivanje mreze
laznim zahtevima.

Primer: Napad na Estoniju
(2007).

Napadi na infrastrukturu —
ciljanje kriticnih sistema
poput elektroenergetske

mreZe ili industrijskih
kontrolnih sistema.

Primer: Stuxnet (2010).

Malware (zlonamerni
softver) — ukljuCuje viruse,
crve, trojance i
ransomware.

Primer: Ransomware
WannaCry (2017).

Zero-day napadi -
iskoriS¢avanje nepoznatih
ranjivosti pre nego §to
proizvodaci softvera
izdaju zakrpu.

Primer: Log4j ranjivost
(2021).

Phishing i socijalni
inZenjering — manipulacija
ljudima kako bi otkrili
poverljive informacije.

PREDMET Bezbednost aplikacija

Primer: Napad na Uber
(2022).

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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'I| Posledice sajber napada

* Finansijski gubici: Kompanije gube milione dolara zbog krade podataka i
prekida rada.

* Krada podataka: Licne i finansijske informacije korisnika mogu biti
zloupotrebljene.

* Geopoliticki efekti: Drzave koriste sajber napade za spijunazu ili
sabotazu.

* Poverenje javnosti: Napadi na velike kompanije mogu dugorocno ugroziti
reputaciju.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDLA

2000-2010:
Pocetak moderne
sajber pretnje

PREDMET Bezbednost aplikacija
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Zlonamerni softver (virus i crv)

Nacin Sirenja

Zavisnost od
fajlova

Zavisnost od
korisnika

Brzina Sirenja

Primeri stete

PREDMET Bezbednost aplikacija

Zahteva konsnicku
akciju

VeZe se za Zvrsne
fajlove

Mora biti pokrenut
od strane konsnika

Spornije Sirenje

Unistavanje fajlova,
usporavanje sistema

i

Samostalno se Sin
kroz mrezu

Funkcionise
samostalno

MNe zahteva akciju
korisnika

Brzo Sirenja

Preopterecenje
mreZe, Zauzimanje
sistemskih resursa,

backdoor pristup

Virus je digitalni parazit — treba mu "domacin" (fajlili program)

Crv je "samostalna bakterija" — sam ulazi i sam se Siri

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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"l Love You" Virus (2000)

Opis: Virus koji se

Sirio putem e-maila sa

privitkom "LOVE-
LETTER-FOR-
YOU.txt.vbs".

Posledice: Gubici
procenjeni na 5,5
milijardi dolara.

Efekti: 50 miliona
zarazenih racunara
Sirom sveta.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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“}| "ILove You" Virus (2000)

Tip napada: Malware (Cryv, socijalni inzenjering)
Kako je funkcionisao:

* Virus je bio VBScript (.vbs) fajl prikacen na e-mail sa subjektom "I Love You".

* Kada bi korisnik otvorio fajl, skripta bi pretrazila direktorijume i prepisala sve datoteke sa ekstenzijama .jpg,
.mp3, .vbs.

e Zatim bivirus slao kopije sebe svim kontaktima u Microsoft Outlook adresaru.

* lzmenio bi Windows Registry kako bi se pokretao pri svakom startovanju sistema.
Zasto je bio uspesan?
* Koristio je psiholoski trik (socijalni inzenjering).
* Ljudisu otvarali prilog bez provere.

* Iskoristio je Siroko rasprostranjenu ranjivost u Windows e-mail klijentima.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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Crv Code Red (2001)

Opis: Napao Microsoft
IS veb servere,

Efekti: Zarazeno vise Posledice: Napad na

omogucavajuci od 350.000 servera za Belu kucu kao kljucni
hakerima daljinsku samo nekoliko sati. cilj.
kontrolu.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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| CodeRed (2001)

Tip napada: Crv, Buffer Overflow

Tehnicka izvedba:

* Napadao je Microsoft lIS4.0i5.0 servere koristeci buffer overflow ranjivost u index.dll.
* Nakon eksploatacije, kreirao bi backdoor za dalju kontrolu sistema.
e ZarazeniraCunari su formirali DDoS botnet koji je pokuSao da obori www.whitehouse.gov.

* Nije ostavljao tragove na hard disku (radio je u RAM-u).
Zasto je bio uspesan?
* Microsoft IS je bio popularan web server.

 Administratori nisu redovno azurirali softver.

PREDMET Bezbednost aplikacija KATEDRA ZAINFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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'}| Buffer Overflow napad

* Buffer Overflow (prekoracenje bafera) je sigurnosna ranjivost koja nastaje kada

program upise vise podataka u memorijski bafer (privremeni skladisni prostor)
nego Sto on moze da primi.

* Visak podataka se prepisuje preko susednih memorijskih lokacija, sto moze
izazvati pad sistema, nepredvidivo ponasanje ili omoguciti napadacu izvrsenje
proizvoljnog koda.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Buffer over flow napad na steku

Izgled memorije pre napada

| Sacuvan EBP | <-- PokazivaC na prethodni stek okvir

| Povratna adresa | <-- Adresa na koju se funkcija vraca

Prelivanje bafera - Prepisivanje memorije

F e +
| Lokalne promenljive |
N +

| BUFFER OVERFLOW!!! | <-- Preliveni podaci
| AAAAAAAAAAAAAAAAAAAA | <-- Prelazimo granice

| Sa&uvan EBP | <-- OSTECENO

| Povratna adresa | <-- PREPISANOQO!

PREDMET Bezbednost aplikacija

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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§

1}| Buffer over flow napad na steku

Napad sa shellcode-om

S . Napada¢ moze prepisati povratnu adresu tako da ona
LLOkal”epromenUi’e | pokazuje na bafer u kojem se nalazi maliciozni kod

| SHELLCODE IN MEMORY | <-- Ubacivanje malicioznog koda (shellcode).

| x90 x90 x90 ... | <-- NOP sled za sigurniji skok

o + .. v .

| Saduvan EBP | <- OSTEGENO Rgzyltat. Kada fgnkoua zavrS|,vumesto d.a 56 vr.atl ha
P + originalnu lokaciju u kodu, skace na maliciozni kod koji
| Povratna adresa | <-- UMERENO NA SHELLCODE! daje napadacu potpunu kontrolu nad sistemom!

F e +

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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S

#include <stdio.h>

#include <string.h>

void ranjiva_funkcija(char *ulaz) {

char bafer[10]; // Bafer ogranicen na 10 bajtova

o0
KO d kOj strcpy(bafer, ulaz); // Kopiranje bez provere duzine

printf("Uneli ste: %s\n", bafer);

dozvoljava |

int main() {

Buffer Overflow ..o
printf("Unesite tekst: ");
gets(unos); // Opasna funkcija, dozvoljava prelivanje bafera
ranjiva_funkcija(unos);
return O;

}

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACION



;,J%- AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

S

SQL Slammer (2003)

Opis: Ekstremno brza

infekcija koris¢enjem

ranjivosti u Microsoft
SQL Serveru.

PREDMET Bezbednost aplikacija

Efekti: Znacajno
usporenje interneta i
pad mreza banaka i
telekom operatera.

J

Posledice: Milioni
dolara gubitaka i hitne
mere zastite Sirom

sveta.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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§

| SQL Slammer (2003)

Tip napada: Crv, SQL Injection

Tehnicéka izvedba:
* [skoristio buffer overflow ranjivost u Microsoft SQL Server 2000.

« Slanjem specijalno kreiranog UDP paketa na port 1434, preplavio bi server memorijom i omogucio
daljinsko izvrSavanje koda.

* Crvse Sirio tako brzo da je u 10 minuta zarazio 75.000 servera, usporivsi globalni internet.
Zasto je bio uspesan?
* Nije koristio fajlove —izvrSavao se direktno iz memorije.

« Sirio se preko nezasti¢enih SQL servera, koji su &esto imali podrazumevane lozinke.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Napad na Estoniju (2007)

Efekti:
Onemogucen
pristup kljucnim
internet uslugama.

Posledice: NATO

osniva prvi sajber

odbrambeni
centar.

Opis: Veliki DDoS
napad na vladu,
banke | medije
Estonije.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Stuxnet (2010)

Opis: Prvi sajber oruzani
napad, razvijen da unisti
iranske centrifuge za
obogacdivanje uranijuma.

Posledice: Pokretanje
nove ere sajber
ratovanja.

Efekti: Oko 1.000
centrifuga unisteno.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Zlonamerni softver (rootkit)

Cilj

Nacin Sirenja

Vidljivost
korisniku

Detekcija

Privilegije

Funkcija

PREDMET Bezbednost aplikacija

Saknvanje
zlonamernog
softvera i
omogucavanje
priknvenog pristupa

Obi¢no dolazi u
paketu sa malvenima
ili putemn
kompromitovanog
softvera

Potpuno nevidljiv,
prikriva fajlove i
procese

Veoma teska,
zahteva
specijalizovane alate

Kontrola na nivou
kemela ili
administratora

Omogucava
zZlonamemom
softveru da ostane
neotkriven i1 zadrzi
kontrolu

Rootkit je softverski alat dizajniran da sakrije prisustvo odredenih
procesa, fajlova ili aktivnosti na racunaru.

Cilj dugoro¢na kontrola i nadzora nad sistemom bez znanja korisnika

ili antivirusnog softvera.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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]| Stuxnet(2010)

Tip napada: Zero-Day Malware, ICS (SCADA) Napad

Tehnicka izvedba:

Koristio je zero-day ranjivost u Windows OS.
Sirio se preko USB uredaja i mreZa bez interneta (air-gapped systems).
Ciljao je Siemens Step7 SCADA kontrolere povezane na centrifuge u iranskim nuklearnim postrojenjima.

Manipulisao je PLC (Programmable Logic Controller) kod, lazno prikazujuci da centrifuge rade normalno
dok ih je ubrzavao do tacke loma.

Rootkit koji je skrivao prisustvo virusa.

Zasto je bio uspesan?

Prvi napad koji je fiziCki unistio industrijske sisteme.

Bio je specijalizovan i veoma ciljan (pretpostavlja se da su ga razvile obavestajne agencije SAD-a i Izraela).

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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2011-2020:
Razvoj
sofisticiranih
sajber napada

PREDMET Bezbednost aplikacia . KATEDRAZAINFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Sony PlayStation Hack (2011)

Opis: Napad na
PlayStation Network,
krada podataka 77/
miliona korisnika.

PREDMET Bezbednost aplikacia . KATEDRAZAINFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Shamoon Malware (2012)

. Efekti: 30.000 Posledice: Osveta
Opis: Napad na y ) )
: . racunara u protiv zapadnih
naftnu industriju :

. y Aramco kompaniji Interesa u IT

Saudijske Arabije. :
obrisano. sektoru.
Y, Y, J

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Target Breach (2013)

Opis: Hakovanje Efekti: Ukradeni
sistema za podaci 40
placanje Target miliona kreditnih

supermarketa. kartica.

)

PREDMET Bezbednost aplikacia . KATEDRAZAINFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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WannaCry Ransomware (2017)

Opis: Koriscenje
exploit-a
EternalBlue za

Sirenje kroz mreze.

Efekti: Bolnice,

vlade i kompanije

Sirom sveta
blokirane.

PREDMET Bezbednost aplikacija

Posledice:
Microsoft objavio
zakrpu i osnazio

sajber bezbednost.

J

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Zlonamerni softver (EternalBlue Exploit)

SMBv1 EternalBlue
Ranjivost alat

|skoriz¢ava slabost u
protokolu za deljenje

Alat razvijen od strane
NSA (National Security

fajlova Agency) za exploit
Daljinsko
lzvrsavanje
Koda Shadow
Brokers
Omogucéava

Grupa odgovorna za
curenje alata

napadacéima da
preuzmu daljinsku
kontrolu nad
sistemima

PREDMET Bezbednost aplikacija

Aktivan SMBv1

Ciljni sistem protokol

Vektor napada Port 445 (SMB port)

Posebno kreirani

Mehanizam paket iskoris¢éava
. gresku u obradi
eksploatacije SMB zahteva u

Windows-u

Daljinska kontrola sa
Rezultat privilegijama SYSTEM
konisnika

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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'I| WannaCry (2017)

Tip napada: Ransomware, Zero-Day Exploit

Tehnicka izvedba:

» Koristio NSA (National Security Agency) EternalBlue exploit, koji je iskoristio propust SMBv1
protokola na Windows sistemima.

e Jednom kada bi usao u mrezu, automatski bi se Sirio bez interakcije korisnika (worm-like
behavior).

» Zakljucavao je fajlove korisnika i trazio otkupninu u Bitcoin-u.
Zasto je bio uspesan?
* Koristio ranjivost koju je NSA znala, ali nije prijavila Microsoftu.

* Mnoge bolnice i kompanije nisu imale zakrpe jer su koristile zastarele sisteme.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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'I| NotPetya (2017)

Opis: Malver
dizajniran da izgleda
kao ransomware, ali

je unistavao podatke.

Efekti: Globalna
steta od 10 milijardi
dolara.

J

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE



'I| NotPetya (2017)

Tip napada: Ransomware, destruktivni malware

Tehni¢ka izvedba:
 |skoristio EternalBlue i Mimikatz za Sirenje unutar Windows mreza.
* Nije zapravo bio ransomware - nije imao funkcionalan sistem za deSifrovanje.
* Ciljao je ukrajinske kompanije, ali se proSirio Sirom sveta.
Zasto je bio uspesan?
* Automatsko Sirenje preko Windows mreza.

* Ciljao firme sa zastarelim bezbednosnim praksama.
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SolarWinds Hack (2020)

Metod: Hakerl

Opis: Napad na

Ly . kompromitovali
americke vladine azuriranja
agencle. SolarWinds softvera.




1}l SolarWinds Hack (2020)

Tip napada: Supply Chain Attack, APT (Advanced Persistent Threat)

Tehni¢ka izvedba:
* Napadaci su kompromitovali SolarWinds Orion softver i ubacili maliciozni update (SUNBURST backdoor).
» Kada bi kompanije preuzele update, napadaci bi dobili daljinski pristup mrezi.
* Ciljali su ameriCke vladine agencije i korporacije (Microsoft, FireEye).
Zasto je bio uspesan?
* Napao je supply chain - kompanije su same instalirale maliciozni softver.

* Napad je bio neprimetan mesecima.




2021-danas:
Savremeni
sajber izazovi
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Colonial Pipeline Ransomware (2021)

Opis: Napad na Efekti: Prekid

kljuCnu americku snabdevanja
energetsku gorivom na istocnoj
Infrastrukturu. obali SAD-a.

PREDMET Bezbednost aplikacia . KATEDRAZAINFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Zlonamerni softver (Ransomware)

PREDMET Bezbednost aplikacija

Vrsta napada

Pretnja

Rezultat otkupa

Posledice

1001
1] 1
163,
Klasican
ransomware

Sifruje podatke, traZi
otkup za
deSifrovanje

Gubitak pristupa
fajlovima ako se
otkup ne plati

Dobijanje kjuca za
desifrovanje fajlova

Ograniéene na
tehnitke probleme i
eventualne gubitke

Qo
C=

Double
extortion

Sifruje i krade
podatke pre nego
Sto zatrazi otkup

Gubitak fajlova +
pretnja javmim
objavijivanjem

osetljivin podataka

Dobijanje Kjuca za
desifrovanje +
garancija da podaci
nece biti objavijeni

Pravne, reputacione i

regulatorme — mogucée

tuZzbe, GDPR kazne i
Steta u ugledu

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE



Colonial Pipeline Ransomware
(2021)

* Tip napada: Ransomware (DarkSide grupacija)

* Tehnickaizvedba:
* Napadaci su koristili ukradene VPN kredencijale (bez 2FA zastite) da udu u mrezu.
* Nakon Sto su usli, koristili su ransomware enkripciju da zaklju€aju interne sisteme.

* Primenili su double extortion — pored Sifrovanja podataka, pretili su objavljivanjem ukradenih fajlova.

e Zasto je bio uspesan?
* Napao je klju¢nu infrastrukturu.

* Kompanija je platila otkupninu ($4,4 miliona) jer nije imala odgovarajuci incident response plan.
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Log4j Ranjivost (2021)

Posledice:
Milioni uredaja
Sirom sveta u
opashosti.

Opis: Kriticha
ranjivost u
popularnojJava

biblioteci.

PREDMET Bezbednost aplikacia . KATEDRAZAINFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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S

Uber i1 Rockstar
Games Hack (2022)

Opis: Napadi koristeci socijalni inzenjering i
phishing.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Lekcije naucene iz sajber napada

Multi-faktorska
autentifikacija
| enkripcija.

Zastita mrezei
azuriranje
softvera.

PREDMET Bezbednost aplikacia . KATEDRAZAINFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE



g}(‘ AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIA

Buduc¢nost sajber bezbednosti

Al i sajber

bezbednost Kvanta pretnja

PREDMET Bezbednost aplikacia . KATEDRAZAINFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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